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Era uma
segunda-feira
em uma prefeitura
como a sua

Tudo parecia normal, até a auditoria chegar.

O INCIDENTE

E Um servidor da secretaria de saude compartilhou
uma planilha por e-mail institucional. Ela continha
nome, CPF, data de nascimento e histérico de
atendimentos de 14.200 municipes.

Destino: uma empresa terceirizada de Tl sem
contrato vigente, sem cldusula de sigilo e sem
base legal para o tratamento dos dados.

O PROCESSO

@ A ANPD foi notificada por um cidaddo. O processo
administrativo foi aberto em apenas 30 dias.

A prefeitura ndo tinha DPO designado, ndo tinha
mapeamento de dados e ndo possuia politica de
controle documental.
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Trés nimeros
que todo gestor
publico precisa
conhecer

Incidentes de

%% 3.2 53 vazclm_ento em érgﬁos

federais em 2024

Crescimento nos

1 3000/ vazamentos no setor
= Q pUblico em 2024

Aumento nos incidentes

5000/ em mlnlsterlos NOS
O
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O problema =
real =

Esse ndo € um problema de TI.
E um problema de gestéo documental.

Os dados pessoais de cidaddos ndo moram s Nos
sistemas eles moram nos processos, oficios,
prontudrios, certidées e relatorios que circulam
todos os dias no seu 6rgdo.

Seu orgdo sabe onde estao
@ todos os CPFs que guarda?

ATENCAO:

A ANPD pode fiscalizar e aplicar sangcoes ao
setor publico. Adverténcias, publicizagcdo da
iInfracdo e restricoes operaciondis sdo
consequéncias reais mesmo para prefeituras
e autarquias de pequeno porte.
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A LGPD vale para
orgdos publicos,
Sem excecao.

O setor publico guarda os dados mais sensiveis
que existem: histérico de saude, situacdo
tribut@ria, dados de beneficiarios, informacdes
criminais e registros eleitorais.

E € exatamente por isso que a LGPD se aplica
integralmente com obrigagdes especificas para
a administracdo publica.

0000 |INHA DO TEMPO

C) @ O O)

2011 2020 2023 2026

Lei de Acesso LGPD entra Primeira sangéo Multas
a Informacdo em vigor: o Estado publica da ANPD diarias por
(LAI): o Estado tem obrigacdo aplicada no Brasil. descumprimento
tem obrigacdo de proteger de medidas
de publicar. dados pessoais. cautelares.
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O QUE A LGPD EXIGE DOS ORGAOS PUBLICOS

Base legal documentada para cada

m tratamento de dados.
c ©

' [ e S~ - - -
—_ Orgdos tém base legal prépria, mas precisam

justificar cada tratamento.

Segurancga e controle de acesso.

Documentos com dados de cidaddos exigem

controle de quem acessa, quando e para
qual finalidade.

Notificagao de incidentes em ate
72 horas.

Em caso de vazamento, o 6rgdo deve
comunicar a ANPD e os titulares afetados.

Retengédo e eliminag¢éo controlada.

Guardar dados além do prazo necessario
ja é violacdo da lei.

Direitos do cidadao garantidos.

O municipe pode solicitar acesso, corre¢cdo
ou eliminacdo dos seus dados a qualquer momento.

DPO (Encarregado de Dados)
designado e publicado.

Todo orgdo que trate dados pessoaqis precisa
indicar formalmente um responsavel.

Compatibilidade LAI x LGPD.
A LAl obriga transparéncia; a LGPD protege

I
Kk %k dados sensiveis. O equilibrio € a anonimizacdo
publicar o que € publico, proteger o que & pessoal.
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sdngoes
apllcavels
ao setor publico

Embora a LGPD ndo preveja multa financeira diretamente
para érgdos publicos, a ANPD pode aplicar todas as demais
sangoes. Gestores respondem civilmente e, em casos
graves, por improbidade administrativa.

Adverténcia com prazo para adequacdao
com obrigacdo de comprovar cumprimento

Publicizac¢éo da infragéo

O nome do orgdo exposto publicamente,
com impacto institucional imediato

podendo paralisar operagdes

Eliminagé@o compulsoria
a ANPD pode ordenar destruicdo de
bases de dados irregulares

Restricdo de atividades

suspensdo parcial ou total das
atividades de tratamento

Responsabilizagdo civil do gestor

O responsdvel pode responder pessoalmente
por danos causados ao cidaddo

Bloqueio de dados
@] suspensdo do tratamento até regularizagao,
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Casos redis.
Orgdios publicos.

Dados de
cidaddos
expostos.

Nédo é teoria.
J& aconteceu.
E o nUmero cresce

todo ano.

“ O CTIR Gov registrou
3.253 incidentes de
vazamento em orgdos
publicos em 2024 —
mMais que o dobro de
todos 0s casos nos
quatro anos anteriores
juntos.

— CTIR Gov |/ Gabinete de
Seguranca Institucional (GSI), 2024
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O que ja
aconteceu casos
documentados

no setor publico
brasileiro

=3
—

SIAFI [ Governo Federal (2024):

SIAFI Invasores usaram credenciais legitimas de servidores
para desviar R$ 15 milhdes. O crime so foi descoberto
apos a liberacdo dos pagamentos.

Conecte SUS [ Ministério da Sadde:

Vazamento massivo de centenas de milhdes de registros
Cg'heg‘te de satde (vacinas e testes de COVID-19) da populacdo,
Incluindo dados do Presidente e de ministros.

Recorde de Incidentes (Abril[2024):

/ O CTIR Gov registrou um pico de 1.049 incidentes em
| I‘ || | um unico més, gerando um alerta urgente sobre a venda
de credenciais do governo na dark web.

Poder Local (Camaras e Prefeituras):

= Houve um aumento de invasoes a perfis oficiais de redes
iGN sociais (Instagram e YouTube) para a aplicacdo

de golpes em nome dos orgdos publicos.

..A.-.

Auditoria do TCU:

O Tribunal de Contas da Unido apontou alto risco a
privacidade dos cidaddos devido a falta de controles
adequados em sistemas de varios ministerios.
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Onde vivem os dados
pessodis hos documentos
do seu orgao?

Prontudrios e

Processos e registros de salde

administrativos — e
dados sensivels

protegidos pelo

endereco e \ art. 11 da LGPD
dados das partes O O

contém CPF,

Folha de pagamento
e eSocial

CPF, salario, dados
bancdarios de

Atas de licitagao
e contratos

dados de pessoas
fisicas e seus

representantes servidores
Certidoes e Oficios e comunicagoes
registros civis administrativas
dados de nascimento, dados em texto livre,
Obito, casamento sem estrutura

Sem controle sobre esses documentos,
a conformidade com a LGPD & impossivel —

Independentemente de quantos sistemas
de Tl o 6rgdo implemente.

PDOCEY.SOSPDOCS.COM.BR
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A solucao:
anonimizacgdo
automatizada
com Docfy

O Docfy € um produto SOS Docs desenvolvido
para o setor publico: tipifica documentos, extrai
metadados e anonimiza dados pessoaqis de
cidaddos automaticamente com IA que aprende
com o fluxo documental do prdprio érgéo.

» Docfy -

Visualizacdo de Documento “

Hi Panel

Dados Processados

[
|
:
I
[
|
I ——

Anonimizar
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Como o Docfy funciona no setor publico

01 ORI 02 B @ &

Recebimento: Classificacao: Extracao:

Coleta documentos Identifica Transforma dados

em varios formatos automaticamente o do texto (datas, valores,
(PDF, Word, imagens) tipo de documento CPFs/CNPJs) em

via web, APl ou (licitagdo, portaria, formato estruturado
sistemas como o SEl. oficio, etc.). (JSON).

S SRR RN 1
D = 05 v @D J%

Anonimizacao: Auditoria: Melhoria Continua:
Tarja dados pessoais Gera relatorios de A |IA aprende com as

e sensiveis para cumprir conformidade e historico correcoes dos servidores,
a LGPD e a LAl antes de acgoes para aumentando sua

da publicagdo. fiscalizacdes da ANPD. precisGo com o uso.

Visualizagdo de Documento

By otcuaracio por Dados Processados

i
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Dados extrakdos
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Capacidades do Docfy
para o setor publico

® Classificagdo Inteligente:

de 50 tipos de documentos publicos.

® Extracdo e Integracao:

Transforma textos em dados
estruturados (JSON) integraveis
a qualquer sistema

(SEI, TOTVS, e-Cidade).

® privacidade (LGPD/LAI):

Tarja dados sensiveis
automaticamente (com opcéo
de reversdo) e gera relatérios
para a ANPD.

® Sem Ruido na Infraestrutura:

Conecta-se aos sistemas
atuais via APIl, sem necessidade
de substituicdo.

® AltaEscala:

Processa grandes volumes e
arquivos histéricos em
lote, sem travar a operacado.

® |A Autoajustavel:

Aprende com a rotina do 6rgdo,
aumentando a precisdo conforme o uso.
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Seu orgao pode
estar em

agora mesmo.

O Docfy automatiza a anonimizacao,
tipificacao e extracao de dados
pessoais em documentos publicos
Integrando com SEIl e GEDs, em
conformidade com LGPD e LAI,
com IA que aprende com o fluxo

do seu orgao.

Solicite uma demonstracao
para 0 seu orgao:

+_

() www.sosdocs.com.br

\_____/

GRUPO

sosdocCs



